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SERVICE DISCOVERY BERBASISBREADTH BLOOM FILTER
DI MOBILE AD-HOC NETWORK (MANET)

Irawan Dwi Wahyono

Abstrak: Optimasi Discovery merupakan penelitian yang terus dikembangkan dalam
Mobile Ad-hoc Networks (MANET) dikarenakan adanya beberapa keterbatasan dan
kendala Service Discovery dalam MANET yaitu keterbatasan komputasi, keterbatasan
power, keterbatasan bandwidth, tingginya mobility pada setiap node dan penentuan
koordinasi node central. Dalam penelitian ini mengembangkan protokol Service
Discovery di MANET yaitu optimasi paket service descriptor untuk service request dan
service advertisment dengan klasifikasi model tree/taksonomi service dan didefinisikan
dengan metode Breadth Bloom Filter sehingga ukuran paket menjadi kecil. Sedangkan
untuk pendistribusian paket pada layer network dengan memanfaatkan MultiPoint Relay
(MPR) pada Optimized Link State Routing (OLSR). Metode pengembangan protokol
Service Discovery pada penelitian ini dinamakan MY -Protokol. Untuk hasil pengujian
dan analisa data dengan simulasi keberhasilan MY -Protokol dalam mengatasi kendala
pada MANET yaitu pengurangan bandwidth sebesar 97% dan penurunan delay sebesar

95%.

Kata kunci: Breadth Bloom Filter, Service Discovery, Optimized Link State Routing

(OLSR), dan Multipoint Relay (MPR).

Pada jaringagn MANET biasanya terdiri
dari pengguna mobile dengan fungs dan
kegunaan yang berbeda-beda, berbaga je-
nis peralatan, aplikasi yang berbeda, bebe-
rapa sensor, dan beberapa sumber daya
yang digunakan secara bersama-sama
Ada beberapa cara untuk menyelesaikan
kompleksitas dari pengguna dengan mem-
berikan semua unsur service yang dapat
dibagi dan diakses secara otomatis terlepas
dari lokas mereka dan kepemilikan pada
sebuah fungs service discovery pada ma-
sing-masing node. Ada sebuah metode be-
rupa arsitektur dan framework service
discovery yang mana membiarkan device/
node untuk menemukan dan mengambil
services di jaringagn  MANET, serta
advertise resource yang ada pada device
mobile/node pada MANET. Hal ini terjadi
tanpa memaksa pengguna untuk mema-
sukkan IP-address, password, user name
atau nilai atribut lainnya.

Metode tersebut adalah Konark yang
diimplementasikan pada sisi protokol layer
aplikas tanpa memperhatikan pembawa

paket data untuk pendistribusan pada
layer routing protokol. Kelemahan dari
metode dan framework konark adaah
panjang paket data dalam mendefisikan
service descriptor. Semakin panjang paket
data yang didistribuskan menyebabkan
overhead pada MANET. Penyebab over-
head di MANET bisa juga disebabkan
pemilihan metode routing protokol untuk
pendistribusian paket data sebagai pemba-
wa. Routing protokol ada dua macam
yaitu reaktif dan proaktif. Maka dari itu
dibutuhkan suatu metode yang dapat
membuat panjang paket data untuk service
descriptor pada protokol layer aplikas
menjadi pendek dan juga dapat menentu-
kan sendiri routing protokol pembawa
yang diinginkan pada layer network pro-
tokol. Untuk menghubungkan antar proto-
kol supaya bisa berinteraks baik antara
protokol layer aplikas dan layer network
disebut juga cross-layer protokol.

Daam penditian ini untuk memberi-
kan sebuah solus dalam optimal service
discovery di berbaga aplikas network ad-
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hoc. Namun, pendlitian ini secara khusus
ditujukan untuk menyelesaikan permasa-
lahan bandwidth yang terbatas dalam ling-
kungan Mobile Ad-Hoc. Penditian ini
membuat desain protokol service disco-
very baru yang mana protokol bekerja
dengan car aberikut: service descriptors
diklasifikas dalam bentuk tree dan didefi-
niskkan menggunakan Bloom filter pada
layer aplikasi protokol. Penyebaran servi-
ce dilakukan dengan piggy backing pada
service in formation menggunakan routing
protocol network yaitu Optimized Link
Sate Routing (OLSR), dan didistribusi-
kan menggunakan intelligent local
caching yang mana pengurangan service
request yang tidak perlu pada node di
MANET.

Klasifikasi Service Information Meng-
gunakan Model Tree/Taksonomi

Klasifikas service information dalam
bentuk tree bertujuan untuk memudahkan
dalam melakukan query terhadap service
information yang diinginkan dan dapat
melakukan advertisment message untuk
service. Contoh dalam pembuatan klasifi-
kas berbentuk tree untuk discovery device
atau resource yang terdapat di lingkungan
MANET diperlihatkan dalam Gambar 1.
Proses discovery dilakukan pertama kali
pada root tertinggi kemudian turun ke
bawah sesua spesifikas dari masing-
masing service information yang terdapat
pada masing-masing node. Root service
pada Gambar 1 merupakan root tertinggi
dalam menentukan path service yang akan
dicari sedangkan dalam pengimplementa-
dannya path harus lengkap dan detall
berdasarkan klasifikas Service Discovery
pada Gambar 1.

information | Game || music ]
| | :

| normation | | mformation || infarmation | | chess | | MP3.song |

Gambar 1. Klasifikasi Modd Tree Service

Breadth Bloom filter

Bloomfilter merupakan perwakilan
dari himpunan service descriptorsS = {
X1, X2, . . , Xp } dengan jumlah n
merupakan cara yang efisien dalam
pendefinisian. Pendefinisian Bloom filter
sebagal berikut: v diimplementasikan
sebagal array dari bit m. Semua bit
{1,..m}pada awanya diatur ke 0. Filter
menggunakan k nilai sendiri, fungs hash
hi, hs.. . ., hy, dengan range{ 1,..m} untuk
setiap hash service descriptor x ke erray
v. Untuk setiap service descriptor x €
S.output hashh;(x) merupakan posisi
array dalam v, v[hi(x)] yang diset ke 1
untuk semua fungsi hashi = 1,2,...,k.
Satu lokasi di vdiberinilai 1 untuk bebe-
rapa kali.

Untuk memeriksa apakah ada ser-
vice z dalam Bloom filter, ditentukan apa-
kah semua hjdiset ke 1. Jka ha ini
terjadi, maka service z tersedia. Jika se-
mua hiy tidak 1, service ini bukan bagian
dari filter, Bloom filter mungkin meng-
hasilkan false positivejika filter menun-
jukkan bahwa suatu service descripttor
z € §S. Kesempatan mendapatkan |ookup
false positive dapat diperkirakan dengan
menggunakan kalkulus probabilitas.

Breadth Bloom filter (BBf) hampir
sama dengan Bloom filter yaitu berupa
array hanya berbeda dalam model fungsi
hash dalam penempatan nilai k dimana
nilai k diletakkan secara random dengan
memanfaatkan MD5. Sedangkan untuk
BBf yang mencakup semua service secara
detail dalam bentuk array atau pointer.



IrawanDwiWahyono; Service Discovery Berbasis Breadth Bloom Filter di Mobile AD-HOC ... 31

Pendeklarasian BBf dalam bentuk pointer
array.

Proses mengubah nama service ke
fungs hash MDS5 diperlihatkan dalam
algoritma pada Gambar 3, begitu juga
algoritma mengembalikan nilai hash ke
bentuk integer.

Kalkulasi False Positive

Parameter pada false positive yaitu m
adalah panjang dalam bit dari Bloom fil-
ter, n adalah jumlah service descriptors
dimasukkan dalam filter, dan k adalah
jumlah fungs hash yang digunakan, ke-
mungkinan false positive diberikan oleh
persamaan 1 (Bloom, 1997).

Pp= (1- e m)k .

Perhatikan bahwa jumlah services
adalah satu-satunya nilai yang dapat ber-
varias sementara aplikas sedang run-
ning. Oleh karena itu penting untuk me-
miliki pemahaman yang menyeluruh ten-
tang aplikas target dan untuk mengatur
parameter k dan m untuk meminimalkan
kemungkinan query false positive.

Ada dua cara untuk mengurangi ke-
mungkinan fal se positive:

1. mengubah jumlah k fungsi hash.
2. meningkatkan ukuran dari Bloom filter
itu sendiri,

Nilai optimal pada fungsi ash

Nilai optimal dari k dapat dihitung
dengan mengambil turunan dari persama-
an 1 dan kemudian menemukan bahwa
jumlah yang optima dari fungsi hash,
kop» UNtuk lebar filter m dan sgjumlah
service descriptors adalah n adalah[4]:

k= % =1In2 => ko = [K] 2).

Ketika merancang sebuah protokol
service discovery berdasarkan Bloom
filter, persamaan 2 adalah penting untuk
memilih jumlah terbaik dari fungsi hash.
Nilai ini diberikan dengan jumlah yang

diharapkan dari service yang akan dism-
pan dan lebar filter berhubungan dengan
protokol transmisi dan keterbatasan medi-
um radio.

METODE

Desain Sistem
Pada penelitian ini, arsitektur desain

sistem protokol yang akan dibuat diim-

plementaskan pada NS-2 dinamakan

MY -Protokol. Komponen yang terdapat

pada My-Protokol diperlihatkan dalam

Gambar2 dimana MY -Protokol diimple-

mentasikan pada NS-2 terdapat dua bagi-

an besar yaitu NS-2 dan MY -Protokal .
Untuk cara kerja sistem yang diim-

plementasikan pada NS-2 diperlihatkan

daam Gambar 2 dimana MY -Protokol
berinterakss melalui OLSR sebagai pem-
bawa paket yang akan disimulasikan pada

NS-2. OLSR berfungsi untuk melakukan

broadcast paket dengan memanfaatkan

teknik MPR flooding. Pada MY -Protokol
terdapat 4 komponen utama yaitu :

1. Breadth Bloom Filter atau BBf ber-
fungs sebagai konversi semua data
service

2. Service Function berfungs  sebagai
menangani service request dan service
advertisment dari external node mau-
pun dari local node.

3. Message Creator berfungs membuat
message baru sebelum  dilakukan
broadcast dijaringan MANET vyaitu
ServiceAdvertisment (SA) dan Service
Reguest (SR).

4. Repositories yaitu melakukan storage
service data.

Pada Komponen Reposistory terdapat

3 buat blok fungsi yaitu:

1. Local Service atau disebut juga lokal
node service berisi daftar service yang
dimilki oleh lokal node.

2. External Service berisi daftar service
pada node external/foreign.

3. Reguest service beris request service
berasal dari node itu sendiri.
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Prinsp Kerja dai MY -Protokol
sebagal berikut : Kondisi ke-1, Jika node
ingin mencari service S yang mana di-
deskripsinya berbentuk text, maka node
membuat service request dengan meman-
faatkan Breadth Bloom filter (BBf) de-
ngan mengkonversi service discription
menjadi paket yang kecil dalam bentuk
BBf. Bentuk service request yang telah
dilakukan BBf menjadi B(SR). B(SR) ke-
mudian dilakukan query service yang
terdapat pada External Service reposi-
tories, jikaservicetidak ditemukan maka
node membuat new message request lagi
yang beris semua request service yang
berada di Request service repositories
menjadi  singleser-vicerequest dengan
memanfaatkan BBf menjadi B(SR), ke-
mudian node mengirim servicerequest itu
melalui jaringagn MANET dengan me-
manfaatkan routing protokol OLSR de-
ngan teknik MPR flooding. Kondis ke-2,
Jika node menerima B(SR) dari external
node maka dilakukan query dengan local
repositories yang berisi daftar service di
local node. Jika ditemukan service S,
node segera menjawab dengan melakukan
Service Advertisment. Service Advertis-
ment dibuat mengunakan BBF yang ter-
diri dari semua service yang terdapat pada
Local Services repositories menjadi B
(SA) kemudian dikirim ke jaringan meng-
gunakan routing protokol OLSR dengan
teknik MPR flooding. Kondis ke-3, Jika
node ingin melakukan advertisement se-
buah service, service diskripsi S segera
ditambahkan ke Local Service Reposi-
tory, kemudian membuat service adver-
tisment terdiri dari semua service yang
terdapat pada Local Service repository
dengan memanfaatkan BBf menjadi B
(SA) kemudian dikirim ke jaringan
MANET. Pada saat node menerima
service-advertisement B (SA) dari jaring-
an, segera node melakukan penambahan,
update dan query pada External Service
repositories.

|
$ 3

&4

$ B

¢

Gambar 2. Desain Sistem

MY-Protokol dalam Breadth Bloom
filter (BBf)

Breadth Bloom filter adalah fungsi
hash yang mana setiap fungsi hash digu-
nakan untuk model map seperti service
descriptor megadi bentuk number pseudo-
random dalam rangel ...m. Hasil pada k
fungsi hash berbeda harus berdiri sendiri.
Salah satu cara untuk mengimplemen-
tasikan fungs hash adalah dengan meng-
gunakan fungs modulo hash seri. Pen-
dekatan lain adalah dengan menggunakan
fungsi hash kriptografi seperti MD5 (Ri-
vest, 1992).

Kgadian jika MD5 dianggap tidak
secure untuk keperluan beberapa kripto-
grafi, tapi memiliki sifat yang diinginkan
yaitu sebaga dasar fungsi hash Bloom
filter. MD5 adalah deterministik dan uni-
form, dan juga memiliki ketahanan ta-
brakan yang sangat baik. MD5 juga ada
sebagal kode open source untuk banyak
bahasa pemrograman, dan implementasi
relatif cepat. Karena kualitasnyatersebut,
kemungkinan false positivedapat disele-
saikan menggunakan persamaan 1.

Fungsi hash kriptografi khususnya
MD5 mencoba menghambat/ memper-
lambat, sehingga komputasi lebih lambat
dari tujuan umum fungsi hash. Namun,
proses MD5 hanya dijalankan pada ser-
vice advertising dan service request dan
bukan ketika melakukan pencocokan
service sebagal pencocokan yang dilaku-
kan filter itu sendiri. Selanjutnya, hanya
satu operass MD5 diperlukan  untuk

............... -

EEEN
_” Service function I“_

Repositories !

i

. d
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menghasilkan input untuk semua fungsi
hash k yang berbeda.

Desain MY -ProtokolService Disco-
very (MSD)menggunakan MD5 dengan
cara berikut: fungs hashk, yang mana
merupakan BBf, yang dibangun dari ke-
lompok k masing-masing output bit r dari
hash 128 bit pada operast MD5. Setiap
set sub-bit dari output MD5 dapat
digunakan sebagai masukan untuk fungsi
sendiri. Masing-masing fungs k diset
satu bit dalam filterv.

HASIL

Pengukuran Performa MY -Protokol
Dalam pengujian MY -Protokol terda-
pat 4 parameter yaitu:

1. Breadth Bloom filter yaitu implemen-
tas pengujian Bloomfilter untuk mem-
verifikasi bahwa implementasi sesuai
dasar teori matematika.

2. Delay yaitu evaluasi delay (waktu
yang dikonsumsi) untuk melakukan
servicediscovery pada jaringan MA-
NET.

3. Bandwidth adalah jumlah byte pada
node yang ditimbulkan selama proses
service discovery dan diuji menggu-
nakan topologi jaringan berbeda.

Untuk mengukur parameter di atas
dengan mengambil keuntungan dari dua
skenario yaitu statis. Skenario statis me-
rupakan skenario yang mudah dibuat dan
diulang serta fleksibel diukur ketika ter-
dapat fitur yang berbeda pada protokal.
Untuk melakukan itu semua dilakukan
pengukuran dengan menggunakan simu-
lator yaitu Network Simulator NS-2.35
dengan parameter default digunakan
seperti pada Tabel 1.

Tabel 1 Default Setting Untuk Pengujian Pada
NS-2.35

Parameter Value
Simulator NS-2.35
os Ubuntu 12.04
Transmission Range 100m
MAC 802.11
Reflection Model Two Ray Ground
Movement Model Random
Waypoint
Routing Protocol OLSR/AODV
OSLR setting Default
AODV setting Default

Skenario Pengukuran Breadth Bloom
filter

Hasil analisa untuk menjelaskan teori
tentang nilai optimum pada fungsi hash,
jikaditemukan korelasi pada persamaan 1
dan 2 maka dapat dihitung akibat dari
kemungkinan false positipe ketika meng-
gunakan paramter Breadth Bloom filter
yaitu jumlah fungsi hash, |ebar filter atau
jumlah service.

False Positive BBf

Probability

1 2 4 8 16 32

64 128 256

Gambar 3. Grafik False Positif BBf

Berdasarkan anadlisa grafik dalam
Gambar 3 didapat bahwa nilai kemung-
kinan false positive pertama dengan nilai
1 terjadi pada jumlah service = 128 hit
dengan k = 4. Hasll ini juga bersesuaian
dengan persamaan 1 dan 2 untuk menen-
tukan jumlah service yang optimal pada
MD5 BBf.

Skenario Pengukuran Bandwidth

Satu set topologi statis yang berbeda
digunakan untuk mengukur bandwidth.
Topologi terdiri dari node berorientasi
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pada kuadrat node {4, 9, 16. . . 64}.
Gambar 4.3 menunjukkan setting peng-
ujian untuk 16-node. Semua topologi
memiliki dua services, yang terletak pada
node O dan 1. Services yang secara acak
diminta oleh node lain dengan interval 5s
selama menjalankan 1500s. Untuk setiap
topologi statis, 20 simulasi dijalankan dan
interval 95% diperkirakan dan disgjikan
dalam angka. MY -Protokol dikonfigurasi
keduanya tanpa caching untuk meng-
ungkap overhead discovery yang tepat,
dan dengan 300s caching. Service des-
criptors memiliki panjang 10-15 karakter.

Bandwidth

3500
3000
£ 2500
8
E 2000 !
;, 1500 ——50 + MY-Protokol
-
§ 1000 ! 5D - MY-Protokol
500
0
L] 16 25 e 49 B4
Jumilah Node

Gambar 4. Grafik Bandwidth Service
Discovery

Berdasarkan andlisa grafik dalam
Gambar 4 didapat bahwa pengurangan
bandwith pada jaringan MANET didapat
sebesar 97% dengan menggunakan MY -
Protokol.

Skenario Pengukuran Delay

Jumlah hop antara node yang mela-
kukan service requestdan penyedia ser-
vicemerupakan faktor yang memiliki pe-
ngaruh terbesar pada keterlambatan/de-
lay service discovery. Untuk melakukan
dan mengukur timedelay, metode topo-
logi yang dipilih adalah jaringan statis
node. Node yang terhubung dalam rantai
node 2 sampai 16, menghasilkan 1-15
hop seperti pada Gambar 4. Satu-satunya
service dalam jaringan terletak pada node
0 dan diminta oleh node di ujung rantai
dengan interval 10s. Penundaan antara
service reques tdan penerimaan yang ber-
hasil diukur untuk 100 permintaan. Da-

lam simulasi, memanfaatkan local cach-
ing dengan batas waktu 300s timeout.
Simulasi pada 2 kondis dimana Service
Discovery dilakukan dengan mengguna-
kan MY -Protokol dan tidak mengguna-
kan MY -Protokol sebagai pembanding.

Berdasarkan anadlisa grafik dalam
Gambar 5 didapat bahwa efisensi delay
didapat sebesar 95% dengan mengguna-
kan MY -Protokol.

Delay

Delay (s)

== 50 Tanpa MY-Pratokol

50 dgn MY-Protokol

0 2 3 4 35

G 7 8 9 10 11 12 13 1£ 15 16
Jumiah Node

Gambar 5. Grafik Delay ServiceDiscovery

KESIMPULAN

Berdasarkan hasil uji coba yang telah
dilakukan dapat diambil beberapa kesim-
pulan sebagai berikut:

1. Untuk membuat service descriptors
yang didefinisikan dengan cara yang
efisien dan harus scalable berupa pa-
ket dapat dilakukan dengan menggu-
nakan Breadth Bloom filter (BBf)
sehingga mendukung proses Service
Discovery yang efisien dalam proses
service requests dan service advertise-
ment di MANET.

2. Proses service discovery dengan
menggunakan repositories pada node
yaitu local service, external service
dan request service pada intelligent
local caching untuk penyebaran/pen-
distribusian paket service request dan
service advertisement yang efisien da-
lam menghemat bandwidth dan pengu-
rangan delay di MANET.

3. MY-Protokol dapat berjalan dengan
baik dengan routing protokol yang ada
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yang bersifat reaktif maupun reaktif
untuk menghemat bandwidth dan
menghindari flooding dalam jaringan
MANET.

4. Type Bloom filter yang dipilih adalah
Breadth Bloom filter dalam bentuk
data pointer/array sesuai dengan pen-
diskripsian service yang detail ber-
bentuk tree

5. Untuk mendapatkan kemungkinan fal-
se positive yang kecil pada Breadth
Bloom filter (BBf) maka nilai k adalah
4 dengan panjang 128 hit.

6. MY -Protokol ServiceDiscovery meng-
gunakan routing protokol OLSR dapat
menurunkan bandwidth dalam disco-
very sebesar 97% dan penuruan delay
sebesar 95%.

SARAN

Dari apa yang telah dilakukan dan
diujicobakan dalam penéelitian ini, dari
segi pengurangan bandwidth dan delay
sudah menunjukkan hasil yang sesuai
dengan harapan. Namun untuk lebih me-
nyempurnakan penelitian ini, diperlukan
untuk melakukan penelitian lain tentang:
1. Mekasnisme service request dan

service advertisment yang tidak perio-

dik.

2. Mekanisme pengaruh kecepatan perge-
rakan node pada nilai kemungkian
false positive BBf.

3. Mekanisme implementasi pada dunia
nyata dengan memanfaatkan Inter-pro-
cess communication (IPC).
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