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Abstrak: Kriptografi adalah usaha untuk mengirim pesan rahasia ke penerima dengan 

menggunakan sistem kode untuk membuat pesan tersebut tidak bisa dipahami oleh pihak 

ketiga. Didalam kriptografi ada dua macam  proses yaitu : proses enkripsi dan proses deskripsi. 

Enkripsi modern berbeda dengan enkripsi konvensional. Enkripsi modern sudah menggunakan 

komputer untuk pengoperasiannya, berfungsi untuk mengamankan data baik yang ditransfer 

melalui jaringan komputer maupun yang bukan. Hal ini sangat berguna untuk melindungi 

kerahasiaan, integritas data, autentikasi dan non-repudiasi. Salah satu metode yang digunakan 

yaitu kriptografi simetri atau algoritma simetri. Algoritma ini sering disebut dengan algoritma 

klasik karena memakai kunci yang sama untuk proses enkripsi dan deskripsi. Ada berbagai 

serangan keamanan enkripsi untuk dapat mendekrip ciphertext. Salah satu bentuk metode yang 

dapat mengatasi keamanan data adalah menggunakan pembangkit key polyalpabetic cipher, 

karena dibuat dari sejumlah cipher abjad-tunggal, masing – masing dengan kunci yang 

berbeda. 

 

Kata Kunci: Kriptogafi, Venam,  Polyalphabetic, Cipher, Enkripsi, Deskripsi 

 

 

Kriptografi secara umum adalah ilmu dan 

seni untuk menjaga kerahasiaan berita 

atau informasi (Sneider, 1996). Pengertian 

kriptografi yang lain adalah ilmu yang 

mempelajari teknik–teknik matematika 

yang berhu-bungan dengan aspek 

keamanan in-for-masi seperti kerahasiaan 

data, keabsahan data, integritas data, serta 

autentikasi data (Knused, 1994).  

Ada empat tujuan mendasar dari ilmu 

kriptografi yang juga merupakan aspek 

keamanan informasi, yaitu : 

1. Kerahasiaan adalah layanan yang di-

gunakan untuk menjaga isi dari infor-

masi dari siapapun kecuali yang me-

miliki otoritas atau kunci rahasia untuk 

membuka informasi yang telah disandi 

2. Integritas data adalah berhubungan 

dengan penjagaan dari perubahan data 

secara tidak sah. Untuk menjaga inte-

gritas data, sistem harus memiliki ke-

mampuan untuk mendeteksi manipulasi 

data oleh pihak-pihak yang tidak ber-

hak. Antara lain, penyisipan, pengha-

pusan, dan  pensubstitusian data lain 

kedalam data yang sebenarnya.  

3. Autentikasi adalah berhubungan deng-

an identifikasi/pengenalan baik secara 

kesatuan system maupun informasi itu 

sendiri. Dua pihak yang saling ber-

komunikasi harus saling memper-

kenalkan diri. Informasi yang diki-

rimkan melalui kanal harus diauten-

tikasi keaslian, isi datanya, waktu 

pengiriman. 

4. Non repudiasi atau nirpenyangkalan a-

dalah usaha untuk mencegah terjadinya 

penyangkalan terhadap pengiriman/ter-

ciptanya suatu informasi oleh yang 

mengirim-kan/membuat. 

 

Didalam kriptografi ada algoritma 

yang dipakai. Ditinjau dari asal usulnya, 

kata algoritma mempunyai sejarah yang 

menarik. Kata ini muncul didalam kamus 

Webster sampai akhir tahun 1957. Kata 

algorism mempunyai arti proses perhi-

tungan dalam bahasa arab yang terkenal 

yaitu Abu Ja’far Muhammad Ibnu Musa 
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Al-Khuwarizmi (al-khuwarizmi dibaca o-

leh orang barat sebagai algorism). Kata 

algorism lambat laun berubah menjadi 

algorithm (Ariyus Doni, 2008:43).  

Kriptografi bertujuan untuk menjaga 

kerahasiaan informasi atau data supaya 

tidak dapat diketahui oleh pihak ketiga 

yang tidak berhak (unaunthorized person) 

dengan meng-gunakan kriptografi data 

asli yang dikirim diubah kedalam bentuk 

data tersandi. Suatu data yang tidak 

disandikan disebut plaintext, sedangkan 

data yang telah tersandikan disebut 

ciphertext. Proses yang dilakukan untuk 

merubah plaintext menjadi ciphertext di-

sebut enkripsi. Sebaliknya proses untuk 

merubah ciphertext menjadi plaintext di-

sebut deskripsi. Jadi,  didalam kriptografi 

ada dua macam proses yaitu: proses en-

kripsi dan proses deskripsi. Keamanan 

dari algoritma kriptografi tergantung pada 

bagaimana algoritma itu bekerja. Oleh 

sebab itu algoritma semacam ini disebut 

algoritma terbatas. Algoritma terbatas me-

rupakan algoritma yang dipakai seke-

lompok orang untuk merahasiakan pesan 

yang mereka kirim. Jika salah satu dari 

anggota kelompok itu keluar dari kelom-

poknya maka algoritma yang dipakai di-

ganti dengan yang baru. Jika tidak maka 

hal itu bisa menjadi ma-salah dikemudian 

hari. 

Diperlukan parameter untuk proses 

kon-versi data yaitu suatu set kunci dan 

dekripsi data dikontrol oleh sebuah kunci. 

Secara sederhana dapat digambarkan 

sebagai berikut : 

 

 

Gambar 1. Proses Enkripsi dan Deskripsi 

Sederhana 

 

Algoritma kriptografi terdiri dari tiga 

fungsi dasar, yaitu : 

1. Enkripsi merupakan hal yang sangat 

penting dalam kriptografi, merupakan 

pengamanan data yang dikirimkan agar 

terjaga kerahasiaannya. Pesan asli di-

sebut plaintext, yang diubah menjadi 

kode-kode yang tidak dimengerti. En-

kripsi bisa diartikan dengan cipher atau 

kode. Sama halnya dengan kita tidak 

mengerti akan sebuah kata maka kita 

akan melihatnya didalam kamus atau 

daftar istilah. Beda halnya dengan en-

kripsi, untuk mengubah text asli ke 

bentuk text kode kita meng-gunakan 

algoritma yang dapat meng-kodekan 

data yang kita inginkan. 

2. Deskripsi merupakan kebalikan dari en-

kripsi. Pesan yang dienkripsi dikem-

balikan ke bentuk asalnya (teks asli), 

disebut deng-an deskripsi pesan. Algo-

ritma yang digu-nakan untuk deskripsi 

tentu berbeda deng-an algoritma yang 

digunakan untuk en-kripsi. 

3. Kunci yang dimaksud disini adalah 

kunci yang dipakai untuk melakukan 

enkripsi dan deskripsi. Kunci terbagi 

menjadi dua bagian, kunci rahasia (pri-

vate key) dan kunci umum (public key) 

 

 
Gambar 2. Diagram Blok Kriptografi 

Modern 

 

Enkripsi modern berbeda dengan en-

kripsi konvensional. Enkripsi modern su-
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dah meng-gunakan komputer untuk peng-

operasiannya, berfungsi untuk mengaman-

kan data baik yang ditransfer melalui 

jaringan komputer maupun yang bukan. 

Hal ini sangat berguna untuk me-lindungi 

kerahasiaan, integritas data, auten-tikasi 

dan non-repudiasi. Dibawah ini akan di-

gambarkan bagaimana enkripsi modern 

saling mendukung satu dengan lainnya. 

 

ALGORITMA SIMETRI 

 
Algoritma ini sering disebut dengan 

algoritma klasik karena memakai kunci 

yang sama untuk kegiatan enkripsi dan 

deskripsi. Algoritma ini sudah ada sejak 

lebih dari 4000 tahun yang lalu. Bila 

mengirim pesan dengan menggunakan al-

goritma ini, si penerima pesan harus 

diberitahu kunci dari pesan tersebut agar 

bisa mendekripsikan pesan yang dikirim. 

Keamanan dari pesan yang menggunakan 

algoritma ini tergantung pada kunci. Jika 

kunci tersebut diketahui oleh orang lain 

maka orang tersebut akan dapat me-

lakukan enkripsi dan deskripsi terhadap 

pesan. Algoritma simetri menggunakan 

stream cipher yang beroperasi pada bit 

tunggal dan enkripsi/deskripsi bit per bit 

(1 bit setiap kali transformasi) atau byte 

per byte (1 byte setiap kali transformasi). 

Diperkenalkan oleh Vernam melalui 

algoritmanya, Vernam Cipher. Langkah-

langkahnya sebagai berikut : (Knused, 

1994) 

 

1. Enkripsi pada Vernam Cipher 

Ci = (Pi + Ki) mod 2 = Pi   Ki 

 Pi = bit plaintext 

 Ki = bit kunci 

 Ci = bit ciphertext 

2. Deskripsi pada Vernam Cipher 

Pi = (Ci + Ki) mod 2 = Ci   Ki 

 

Skema algoritma sandi akan disebut 

kunci simetri apabila untuk setiap proses 

en-kripsi data secara keseluruhan 

digunakan kunci yang sama. Skema ini 

berdasarkan jumlah data per proses dan 

alur peng-olahan data didalamnya 

dibedakan men-jadi dua kelas, yaitu block 

cipher dan stream cipher. 

 

BLOCK CIPHER 

 
Block cipher adalah skema algoritma 

sandi yang akan membagi-bagi text terang 

yang akan dikirimkan dengan ukuran ter-

tentu (disebut blok) dengan panjang kunci 

enkripsi, dan setiap blok dienkripsi deng-

an menggunakan kunci yang sama. Pada 

umumnya, block cipher memproses text 

terang dengan blok yang relative panjang 

lebih dari 64 bit, untuk mempersulit peng-

gunaan pola-pola serangan yang ada untuk 

membongkar kunci. 

 

 
Gambar 3. Skema Enkripsi Block Cipher 

 

Ada empat macam mode operasi 

cipher block : 

1. Electronic Code Book (ECB) 

Setiap blok plaintext Pi dienkripsi se-

cara individual dan independen menjadi 

blok ciphertext Ci. yang dalam hal ini, 

Pi dan Ci masing-masing blok plaintext 

dan ciphertext ke-i 

 

 
Gambar 4. Skema Enkripsi dan Deskripsi 

Mode ECB 
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2. Cipher Block Chaining (CBC) 

Tujuan dari CBC adalah membuat ke-

tergantungan antar blok. Setiap blok 

ciphertext bergantung tidak hanya pada 

blok plaintextnya tetapi juga pada se-

luruh blok plaintexts sebelumnya. Hasil 

enkripsi blok sebelumnya diumpan ba-

likkan kedalam enkripsi blok yang 

current. 

 

 
Gambar 5. Skema Enkripsi dan Deskripsi 

Mode CBC 

 

3. Cipher Feedback (CFB) 

Pada mode CFB data dienkripsikan da-

lam unit yang lebih kecil daripada u-

kuran blok. Unit yang dienkripsikan da-

pat berupa bit per bit, 2 bit, 3 bit dan 

seterusnya. Bila unit yang dienkrip-

sikan satu karakter setiap kalinya, maka 

mode CFBnya disebut CFB 8 bit. Se-

cara umum CFB n-bit mengenkripsikan 

plaintext sebanyak n bit setiap kalinya, 

yang mana n ≤ m (m = ukuran blok). 

Mode CFB membutuhkan sebuah an-

trian (queue) yang berukuran sama 

dengan ukuran blok masukan.  

Algoritma enkripsi CFB adalah sebagai 

berikut : 

1. Antrian diisi dengan initialization 

vector 

2. Enkripsi antrian dengan kunci k. n 

bit paling kiri dari hasil enkripsi 

berlaku sebagai keystream (k i) 

yang kemudian di-XOR-kan deng-

an n-bit dari plaintext menjadi n bit 

pertama dari ciphertext. Salinan n-

bit dari ciphertext ini dimasukkan 

kedalam antrian digeser ke kiri 

menggantikan n-bit pertama yang 

sudah digunakan 

3. m-n bit plaintext berikutnya dien-

kripsikan dengan cara yang sama 

seperti pada langkah kedua.  

 

 
Gambar 6. Skema Mode CFB pada 8 Bit 

 

 
Gambar 7. Skema Mode CFB pada n-Bit 

jika m = n 

 

Algoritma deskripsi CFB adalah 

sebagai berikut : 

1. Antrian diisi dengan initialization 

vector 
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2. Deskripsi antrian dengan kunci k. n 

bit paling kiri dari hasil deskripsi 

berlaku sebagai keystream (k i) 

yang kemudian di-XOR-kan deng-

an n-bit dari plaintext menjadi n bit 

pertama dari ciphertext. Salinan n-

bit dari ciphertext ini dimasukkan 

kedalam antrian digeser ke kiri 

menggantikan n-bit pertama yang 

sudah digunakan 

3. m-n bit plaintext berikutnya dides-

kripsikan dengan cara yang sama 

seperti pada langkah kedua. 

 

4. Output Feedback (OFB) 

Pada mode OFB, data dienkripsikan 

dalam unit yang lebih kecil daripada 

ukuran blok. Unit yang dienkripsikan 

dapat berupa bit per bit, 2 bit, 3 bit dan 

seterusnya. Bila unit yang dien-

kripsikan satu karakter setiap kalinya, 

maka mode OFB nya disebut OFB 8 

bit. Secara umum OFB n-bit meng-

enkripsi plaintext sebanyak n bit setiap 

kalinya, yang mana n ≤ m (m = ukuran 

blok). Mode OFB membutuhkan se-

buah antrian (queue) yang berukuran 

sama dengan ukuran blok masukan. 

Tinjau mode OFB n-bit yang bekerja 

pada blok berukuran m-bit.  

Algoritma enkripsi OFB adalah sebagai 

berikut : 

1. Antrian diisi dengan initialization 

vector 

2. Enkripsi antrian dengan kunci k. n 

bit paling kiri dari hasil enkripsi 

dimasukkan kedalam antrian (men-

empati n posisi bit paling kanan an-

trian), dan m – n bit lainnya di-

dalam antrian digeser kekiri meng-

gantikan n bit pertama yang sudah 

digunakan. n bit paling kiri dari ha-

sil enkripsi juga berlaku sebagai 

keystream (ki) yang kemudian di 

XOR kan dengan n bit dari plain-

text menjadi n bit pertama dari 

ciphertext 

3. m-n bit plaintext berikutnya dien-

kripsikan dengan cara yang sama 

seperti pada langkah kedua.  

 

Algoritma deskripsi OFB adalah 

sebagai berikut : 

1. Antrian diisi dengan initialization 

vector 

2. Deskripsi antrian dengan kunci k. n 

bit paling kiri dari hasil deskripsi 

dimasukkan kedalam antrian (me-

nempati n posisi bit paling kanan 

antrian), dan m – n bit lainnya di-

dalam antrian digeser kekiri meng-

gantikan n bit pertama yang sudah 

digunakan. n bit paling kiri dari ha-

sil deskripsi juga berlaku sebagai 

keystream (ki) yang kemudian di 

XOR kan dengan n bit dari plain-

text menjadi n bit pertama dari 

ciphertext 

3. m-n bit plaintext berikutnya dides-

kripsikan dengan cara yang sama 

seperti pada langkah kedua. 

 

 
Gambar 8. Skema Mode OFB pada 8 Bit 
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Gambar 9. Enkripsi Mode OFB n-bit 

untuk blok n-bit 

STREAM CIPHER 

 
Stream cipher adalah algoritma sandi 

yang mengenkripsikan data persatuan da-

ta, seperti bit, byte, nible atau per lima bit 

(saat data yang dienkripsi berupa data 

boundout). Setiap mengenkripsi satu ke-

satuan data digunakan kunci yang me-

rupakan hasil pembangkitan dari kunci se-

belum. 

 

 
Gambar 10. Skema Stream Cipher 

 

 

SERANGAN PADA ENKRIPSI 

 
Serangan ini secara umum dikla-

sifikasikan dalam enam kategori. Tujuan 

dari penyerang dalam semua kasus adalah 

untuk dapat mendekrip sebuah ciphertext 

baru tanpa informasi tambahan. Yang 

menjadi tujuan dari penyerang adalah un-

tuk mengekstrak kunci rahasia.  

1. Serangan ciphertext only adalah salah 

satu serangan dimana penyerang men-

dapatkan contoh dari ciphertext, tanpa 

plaintext yang berhubungan dengannya. 

Data ini relative mudah didapatkan da-

lam banyak skenario, tetapi serangan 

yang berhasil biasanya sulit dan mem-

butuhkan contoh ciphertext yang sangat 

besar. 

2. Serangan known plaintext adalah salah 

satu serangan dimana peyerang menda-

patkan contoh ciphertext dan plaintext 

yang berhubungan. 

3. Serangan chosen plaintext adalah salah 

satu serangan dimana penyerang dapat 

memilih kuantitas plaintext dan kemu-

dian mendapatkan ciphertext terenkrip-

si yang berhubungan. 

4. Serangan adaptive chosen plaintext a-

dalah kasus khusus dari serangan cho-

sen plaintext dimana penyerang dapat 

memilih secara dinamis dan mengubah 

pilihannya berdasar dari hasil enkripsi 

sebelumnya. 

5. Serangan chosen ciphertext adalah sa-

lah satu serangan dimana penyerang 

dapat memilih ciphertext dan mencoba 

mendapatkan plaintext terdekripsi yang 

berhubungan. Tipe serangan ini bia-

sanya banyak dilakukan pada public 

key cryptosystems. 

6. Adaptive chosen ciphertext adalah versi 

adaptif dari serangan diatas. Penyerang 

dapat memuat serangan dari tipe ini da-

lam skenario dimana ia memiliki peng-

gunaan bebas dari sebuah hardware 

dekripsi tetapi tidak dapat mengekstrak 

kunci dekripsi darinya. 

 

 

CRYPTOGRAPHIC ATTACKS 

 
Pada dasarnya serangan terhadap pro-

tocol kriptografi dapat dibedakan menjadi 

dua jenis yaitu : 

1. Serangan pasif adalah serangan dimana 

penyerang hanya memonitor saluran 

komunikasi. Penyerang pasif hanya 

mengancam kerahasiaan data 

2. Serangan aktif adalah serangan dimana 

penyerang mencoba untuk menghapus, 

menambahkan, atau dengan cara lain 

mengubah transmisi pada saluran. Pe-

nyerang aktif mengancam integritas da-

ta dan otentikasi juga kerahasiaan. 
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PEMROGRAMAN JAVA 

 

Java adalah nama sebuah bahasa 

pemrograman yang sangat terkenal. Se-

bagai bahasa pemrograman, java dapat 

digunakan untuk menulis program. Se-

bagaimana diketahui, program adalah 

kumpulan intruksi yang ditujukan untuk 

komputer. Melalui program, komputer da-

pat diatur agar melaksanakan tugas ter-

tentu sesuai yang ditentukan oleh pemro-

gram (orang yang membuat program). Ba-

hasa java dikembangkan di Sun Micro-

systems dan mulai diperkenalkan kepada 

publik pada tahun 1995. Seperti halnya 

C++, java juga merupakan bahasa yang 

berorientasi objek. Dengan demikian, java 

juga memudahkan dalam pembuatan apli-

kasi yang berskala besar. Sebagai bahasa 

yang universal, java bisa dijumpai diber-

bagai platform (linux, Unix, Windows, 

Mac) hasil kompalasi java yang di-

namakan bytecode dapat dijalankan di 

berbagai platform sepanjang di system 

target memiliki Java Runtime 

Environment (JRE) (Hartono, 1999) 

Beberapa keunggulan bahasa 

pemrograman Java antara lain: 

1. Mudah dipelajari 

Java memiliki salah satu keunggulan , 

yaitu mudah dipelajari oleh semua o-

rang, karena syntax (tata bahasa ) yang 

mirip dengan bahasa manusia. Dengan 

banyaknya artikel atau tutorial yang 

membahas bahasa pemrograman Java 

di  Internet. Semakin memudahkan ki-

ta untuk pemula, untuk mempelajari 

semua hal yang ada di bahasa 

pemrograman Java. 

2. Merupakan bahasa OOP 

Salah satu alasan ,yang membuat Java 

begitu populer karena mempunyai 

konsep bahasa (OOP) Object Oriented 

Programming. Oleh karena itu , untuk 

mengembangkanya jauh lebih mudah , 

serta menjaga system tetap modular, 

flexible and extensible. 

3. Banyaknya API 

Java memiliki banyaknya  API (Appli-

cation programming interface ) , yang 

siap dikembangkan untuk keperluan 

para programer Java. 

 
Object Oriented Programming 

memiliki beberapa konsep yaitu: 

1. Class merupakan sebuah kerangka/ 

model yang berfungsi untuk tempat 

menaruh,  dan mendeksripsikan varia-

bel, method (perilaku) dari sebuah ob-

yek. Penamaan nama class diprogram 

,harus sama dengan nama di struktur 

file  extention .java. Contoh : class bi-

natang , class mobil , class buah 

2. Object merupakan sebuah representasi 

dan instance dari Class. Object adalah 

sebuah inti dan wujud real dari sebuah 

Class. Contoh : dari class binatang, 

kita bisa mengambil obyek, yaitu ku-

cing, ayam, burung. 

3. Atribute merupakan sebuah unsur data 

yang ada di class, Atribut biasanya 

terdiri dari sebuah data, variabel, pro-

pertie dan field. Contoh dari class 

binatang bntng, class mobil mbl. 

4. Method merupakan sebuah perilaku 

(behavior) dari sebuah class. Method 

terbagi menjadi dua jenis, method void 

dan method non void. Method void 

artinya method yang tidak mengem-

balikan nilai. Method non void se-

baliknya method yang mengembalikan 

nilai. Contoh method void seperti 

: public static void main(String[] args) 

 

 
Gambar 11. Method dan Behaviour 
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5. Encapsulation (Enkapsulasi) adalah 

suatu mekanisme membungkus suatu 

data (variabel), agar tidak dapat di 

akses oleh class lain, dengan meng-

gunakan modifier private atau pro-

tected (untuk Class Turunan). Dida-

lam konsep ini beberapa variabel akan 

disembunyikan oleh class lain, dan 

hanya bisa di akses di main class , 

dengan menggunakan method modi-

fier public. 

6. Inheritance (Pewarisan) adalah suatu 

proses dimana, suatu class yang bisa 

disebut super class, dapat mewarisi 

sifat turunan ke dalam class turunanya 

yaitu sub class. Super class akan 

mewarisi nilai dari atribut atau 

behavior ke Class turunananya. 

7. Polymorphism (Banyak bentuk) ada-

lah suatu kemampuan yang dimiliki 

sebuah method, yang memiliki nama 

sama, namun dengan perilaku yang 

berbeda-beda. Kemampuan objek agar 

melakukan perilaku atau tindakan 

yang secara konsep sama namun deng-

an cara yang berbeda-beda. 

 

Modifier  

 
Modifier merupakan sebuah ijin hak 

akses untuk penggunaan suatu atribut atau 

method, pada suatu Package dan Class. 

Terdapat empat 4 jenis Modifier yaitu pu-

blic, private, protected, no modifier. Con-

tohnya bisa melihat gambar berikut: 

 

 
Gambar 12. Modifier Akses Java 

 

Keterangan : 

• Public dapat di akses dari class yang 

sama, package yang sama, subclass, 

dan package lain. 

• Protected dapat diakses dari class 

yang sama, package yang sama, 

subclass, tapi tidak dapat diakses dari 

package lain. 

• Private hanya dapat di akses oleh 

class yang sama. 

• No Modifiers dapat diakses dari class 

dan package yang sama. 

 

 

 

 

 

POLYALPHABETIC CIPHER 

 
Teknik alphabetic cipher merupakan 

teknik kriptografi yang menggunakan 

kunci yang berupa kata dan juga meng-

gunakan rumus Caesar cipher. Metode 

kriptografi klasik polyalphabetic cipher 

ditemukan pertamakali oleh Leon Battista 

pada tahun 1467. Metode ini digunakan 

oleh tentara AS selama perang sipil 

Amerika. Cipher ini melibatkan peng-

gunaan kunci berbeda. Polialphabetic 

cipher dibuat dari sejumlah cipher abjad-

tunggal, masing-masing dengan kunci 

yang berbeda. Kebanyakan cipher abjad-

majemuk adalah cipher substitusi periodic 

yang didasarkan pada periode m. 

 

Plaintext P adalah P = P1P2….PmPm+1 

Maka hasil ciphertext hasil enkripsi 

adalah 

Ek(P) = f1(P1)f2(P2)…..fm(Pm)fm+1(Pm+1) 

 

Salah satu algoritma polialphabetic 

cipher adalah vigenere cipher yang di-

temukan oleh kriptologi perancis, Blaise 

de Vigenere pada abad 16. Pada algoritma 

menggunakan string, misalkan K adalah 

deretan kunci. Kebanyakan penerapan po-

lyalphabetic cipher adalah mengulang 

kunci monoalphabetic selama n periode.  

n periode = panjang plaintext. Untuk lebih 

jelasnya ditunjukkan pada Gambar 13. 
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Gambar 13. Tabel Polyalphabet 

 

Keterangan Gambar 13 : 
Plaintext = kriptografi 

Key  = n u n i e k 

     1 2 3 4 5 6 

Ciphertext = xlvxxytlnnm 

 

ANALISA 

  
Bentuk pelayanan keamanan dalam 

kriptografi adalah autentikasi dan kera-

hasiaan pesan. Untuk itu William Stalling 

(Stalling, 2003) menyarankan bahwa 

dalam men-disain kunci publik hendaknya 

memenuhi kedua jenis layanan keamanan 

tersebut, hal ini mengingat bahwa 

umumnya kunci publik banyak yang 

didisain hanya me-menuhi layanan 

kerahasiaan data. Se-dangkan Simmons 

(simmons, 1993) menyarankan bah-wa 

dalam mendisain kunci publik, selain 

harus menjamin keamanan data, sistem 

kunci publik juga harus efisien, khususnya 

dalam hal penggunaan ruang kunci, 

kompleksitas enkripsi dan dekripsi, dan 

ekspansi pesan. 

Secara matematis, proses atau fungsi 

enkripsi (E) dapat dituliskan sebagai: 

 

E(M) = C    (1) 

 

dimana:  

M adalah plaintext (message) dan C a-

dalah ciphertext. 

Proses atau fungsi dekripsi dapat ditulis-

kan sebagai: 

 

D(C) = M    (2) 
 

Keamanan sebuah algoritma yang 

digunakan dalam enkripsi atau dekripsi 

bergantung kepada beberapa aspek. Salah 

satu aspek yang cukup penting adalah sifat 

algoritma yang digunakan. Apabila ke-

kuatan dari sebuah algoritma sangat ter-

gantung kepada pengetahuan (tahu atau ti-

daknya) orang terhadap algoritma yang di-

gunakan, maka algoritma tersebut disebut 

“restricted algorithm”. Apabila algoritma 

tersebut bocor atau ketahuan oleh orang 

banyak, maka pesan-pesan dapat terbaca. 

Tentunya hal ini masih bergantung kepada 

adanya kriptografer yang baik. Jika tidak 

ada yang tahu, maka sistem tersebut dapat 

dianggap aman (meskipun semu). 

Salah satu cara untuk menambah ting-

kat keamanan sebuah algoritma enkripsi 

dan dekripsi adalah dengan menggunakan 

sebuah kunci (key) yang biasanya disebut 

K. Kunci K ini dapat memiliki rentang 

(range) yang cukup lebar. Rentang dari 

kemungkinan angka (harga) dari kunci K 

ini disebut keyspace. Kunci K ini di-

gunakan dalam proses enkripsi dan 

dekripsi sehingga persamaan matematis-

nya menjadi: 

 

EK(M) = (C)     (3) 

DK(C) = (M)     (4) 
 

Keamanan sistem yang digunakan 

kemudian tidak bergantung kepada penge-

tahuan algoritma yang digunakan, melain-

kan bergantung kepada kunci yang di-

gunakan. Artinya, algoritma dapat diketa-

hui oleh umum atau dipublikasikan. Usaha 

untuk memecahkan keamanan sistem 

menjadi usaha untuk memecahkan atau 

mencari kunci yang digunakan. 

Usaha mencari kunci sangat ber-

gantung kepada keyspace dari kunci K. 

Apabila keyspace ini cukup kecil, maka 

cara brute force atau mencoba semua kun-

ci dapat dilakukan. Akan tetapi apabila 

keyspace dari kunci yang digunakan cu-

kup besar, maka usaha untuk mencoba 

semua kombinasi kunci menjadi tidak 

realistis. 
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IMPLEMENTASI HASIL 

PENGUJIAN 

 
Pembangkit key pada kriptografi si-

metris ini menggunakan polyalphabetic 

cipher yang menggunakan pembangkit 

satu kunci yang sama yang diim-

plementasikan menggunakan Java Net-

Beans IDE 7.1.1 pada operating windows. 

Hasil dari implementasi keamanan data 

kriptografi polyalphabetic cipher  sesuai 

dengan gambar 13 tabel polyalphabet 

dapat dilihat pada Gambar 14. 

Penggunaan kunci yang mempunyai 

panjang sama dengan plaintext dan kunci 

ini hanya digunakan 1 kali. Karena itu, 

cara enkripsi ini cukup sulit dipecahkan 

karena kunci hanya digunakan satu kali 

sehingga tidak ada suatu pola tertentu. 

Satu-satunya cara melakukan deskripsi 

adalah dengan mengetahui kunci yang 

digunakan. Enkripsi dilakukan dengan 

cara sama dengan enkripsi Caesar, tetapi 

karena panjang kunci sama dengan 

plaintext, maka setiap huruf pada plaintext 

akan mengalami pergeseran yang berbeda. 

Banyaknya kunci dari suatu cipher cukup 

merespons para cryptanalyst, akan mem-

butuhkan waktu sampai ditemukannya 

kunci dari ciphertext. Akan tetapi, cara 

tersebut selalu membutuhkan waktu yang 

lama. 

 

  

Gambar 14. Hasil Implementasi 

Polyalphabetic Cipher 

 

 

PEMBAHASAN 

 
Ada beberapa cara yang dilakukan 

oleh ctyptanalyst dengan melihat frekuen-

si kemunculan huruf seperti tabel frekuen-

si kemunculan huruf yang ditunjukkan 

oleh Tabel 1 dan Tabel 2. 

 

 

 

 

 

Tabel 1. Frekuensi Kemunculan Huruf 

Dalam Bahasa Inggris 

Karak-

ter 

Peluang Karak-

ter 

Peluang 

A 0.082 N .067 

B .015 O .075 

C .028 P .019 

D .043 Q .001 

E .127 R .060 

F .022 S .063 

G .020 T .091 

H .061 U .028 

I .070 V .010 

J .002 W .023 

K .008 X .001 

L .040 Y .020 

M .024 Z .001 

 

Tabel 2. Sepuluh Huruf yang sering 

Muncul dalam Bahasa Indonesia 

Letter Frequency 

Kemunculan (%) 

A 17.50 

N 10.30 

I 8.70 

E 7.50 

K 5.65 

T 5.10 

R 4.60 

D 4.50 

S 4.50 

M 4.50 

 

Berikut ini adalah syntax untuk proses 

enkripsi pada java programming 
int index; 

        String key = 
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kunci.getText().replaceAll("[^a-zA-Z]", 

"").toUpperCase(); 

        String kata = masukan.getText(); 

        if (key.length() == 0) { 

            if (kunci.getText().length() > 

0) { 

                

JOptionPane.showMessageDialog(null, "Kunci 

harus mengandung alphabet!", "Informasi", 

JOptionPane.INFORMATION_MESSAGE); 

            } else {                

JOptionPane.showMessageDialog(null, 

"Masukkan kunci!", "Error", 

JOptionPane.ERROR_MESSAGE); 

            } 

        } else { 

            kunci.setText(key); 

            if (kata.length() > 0) { 

                Proses polyalphabet = new 

Proses(key); 

                

keluaran.setText(polyalphabet.enkripsi(kat

a)); 

            } else {              

keluaran.setText(""); 

            } 

            modelTabel.setRowCount(0); 

            for (int i = 0; i <= 

(key.length() - 1); i++) { 

                dataTabel[0] = 

key.substring(i, i + 1); 

                index = 

Arrays.binarySearch(alphabet, 

dataTabel[0]) - 1; 

                for (int j = 1; j <= 26; 

j++) {                    index = index < 

26 ? index + 1 : 1; 

                    dataTabel[j] = 

alphabet[index]; 

                } 

                

modelTabel.addRow(dataTabel); }  }    }                          

 
Berikut ini adalah syntax untuk proses 

deskripsi pada java programming 

 
int index; 

        String key = 

kunci.getText().replaceAll("[^a-zA-Z]", 

"").toUpperCase(); 

        String kata = masukan.getText(); 

        if (key.length() == 0) { 

            if (kunci.getText().length() > 

0) {                

JOptionPane.showMessageDialog(null, "Kunci 

harus mengandung alphabet!", "Informasi", 

JOptionPane.INFORMATION_MESSAGE); 

            } else { 

                

JOptionPane.showMessageDialog(null, 

"Masukkan kunci!", "Error", 

JOptionPane.ERROR_MESSAGE); 

            } 

        } else { 

            kunci.setText(key); 

            if (kata.length() > 0) {                

Proses polyalphabet = new Proses(key); 

                

keluaran.setText(polyalphabet.deskripsi(ka

ta)); 

            } else {                

keluaran.setText(""); 

            } 

            modelTabel.setRowCount(0); 

            for (int i = 0; i <= 

(key.length() - 1); i++) {                

dataTabel[0] = key.substring(i, i + 1); 

                index = 27 - 

Arrays.binarySearch(alphabet, 

dataTabel[0]); 

                for (int j = 1; j <= 26; 

j++) { 

                    index = index < 26 ? 

index + 1 : 1; 

                    dataTabel[j] = 

alphabet[index]; 

                } 

                

modelTabel.addRow(dataTabel);  }   }   }                                        

 

KESIMPULAN 

 
Masing-masing dari 26 cipher disusun 

secara horisontal dan alphabet normal 

disusun secara vertikal. Untuk meng-

enkripsi sebuah pesan, sebuah kunci di-

butuhkan seusai dengan jumlah huruf dari 

plaintext. Biasanya, kunci tersebut meru-

pakan kata-kata kunci yang diulang-ulang 

sesuai dengan panjang plaintext. Sebagai 

contoh kata kuncinya adalah nuniek dan 

pesannya adalah “kriptografi”. Kekuatan 

dari cipher ini adalah adanya banyak hu-

ruf ciphertext untuk setiap huruf plaintext, 

satu untuk setiap huruf unik dari huruf 

kunci. Jadi, informasi frekuensi huruf 

menjadi tidak jelas. 
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